[bookmark: _muchv9948n92]Занятие 2. Понятие информации. Свойства информации. Понятие достоверности информации.
[bookmark: _ag7zflwuc5by]План занятия:
	Номер блока
	Продолжительность, мин
	Описание учебной работы

	1
	5
	Теоретический блок: что такое информация. Единицы измерения информации. Свойства информации 

	2
	15
	Групповая работа: разбор особенностей информационных сообщений. Обсуждение примеров классификации видов информации

	3
	20
	Обсуждение. В каких случаях необходимо проверять фото на достоверность? 
Практический разбор совместно с преподавателем.

	4
	5
	Подведение итогов исследования

	
	10
	перемена

	5
	5
	Теоретический блок: Основные методы анализа фотографий, размещенных в интернет

	6
	20
	Демонстрация преподавателем практической ситуации необходимости проверки фото (Ситуация - в контакте в друзья просится человек)

	7
	15
	Групповая работа: оценка результативности инструментов проверки фото на достоверность. Поиск в открытом пространстве недостоверных или редактируемых фотографий

	8
	5
	Итоговая рефлексия по занятию

	
	45+45
	



[bookmark: _hpytp8b2yvtp]Блок 1. Теоретическая часть
[bookmark: _au12y9u0ta2d]Определение  информации
В зависимости от предмета, понятие информации определяется по-разному. Первоначально «информация» — сведения, передаваемые людьми устным, письменным или другим способом (с помощью условных сигналов, технических средств и т. д.); с середины XX века термин «информация» превратился в общенаучное понятие, включающее обмен сведениями между людьми, человеком и автоматом, автоматом и автоматом; обмен сигналами в животном и растительном мире; передачу признаков от клетки к клетке, от организма к организму (например, генетическая информация); одно из основных понятий кибернетики.
Информа́ция (от лат. informātiō «разъяснение, представление, понятие о чём-либо» ← informare «придавать вид, форму, обучать; мыслить, воображать») — это
сведения независимо от формы их представления.
сведения, воспринимаемые человеком и (или) специальными устройствами как отражение фактов материального или духовного мира в процессе коммуникации.
запомненный выбор одного варианта из нескольких возможных и равноправных (для исследования самоорганизующихся динамических систем, которыми в том числе является открытое интернет-пространство)
Хотя информация должна обрести некоторую форму представления (то есть превратиться в данные), чтобы ею можно было обмениваться, информация есть в первую очередь интерпретация (смысл) такого представления. Поэтому в строгом смысле информация отличается от данных, хотя в неформальном контексте эти два термина очень часто используют как синонимы.
Простейшей единицей измерения информации является бит — единица измерения количества информации, принимающая 2 логических значения: да или нет, истина или ложь, включено или выключено; 1 или 0 в двоичной системе счисления.
В современных вычислительных системах одномоментно обрабатываются 8 бит информации, называемые байтом. Байт может принимать одно из 256 (28) различных значений (состояний, кодов). Производные от байта десятичные единицы измерения, соответственно, именуются килобайт (103 = 1000 байт), мегабайт (106 = 1 000 000 байт), гигабайт (109 = 1 000 000 000 байт) и так далее.

[bookmark: _sdsmpikzgfi3]Свойства информации
Достоверность. Информация достоверна, если она отражает истинное положение дел. Недостоверная информация может привести к принятию неправильных решений. Например, объявление, опубликованное в сети Интернет, может содержать недостоверные сведения о характеристиках какой-либо продукции или о способе оплаты. Покупатель, который поверил такому объявлению и приобрел товар, может напрасно потратить деньги либо вообще потерять их.
Объективность. Информация объективна, если она не зависит от чьего-либо мнения или суждения. Объективную информацию можно получить, например, с помощью исправных измерительных приборов. Сообщение «Автомобиль двигался на большой скорости» содержит субъективную информацию. Сообщение «Автомобиль двигался со скоростью 100 км/ч» будет объективным при исправном спидометре.
Полнота. Информация полна, если ее достаточно для принятия решений. Неполная информация может привести к ошибочным выводам и действиям. Например, сообщение «Температура на улице 10 градусов» без уточнения «тепла» или «мороза» может привести к неправильному выбору человеком верхней одежды.
Актуальность. Информация актуальна, если она необходима в настоящее время. Например, телеграмма о приезде друзей, полученная своевременно, позволит вовремя их встретить. Устаревшая, преждевременная или незначимая информация для человека является неактуальной.
Понятность. Информация понятна, если она выражена на языке, понятном для человека. Например, записка на испанском языке для человека, который не знает этого языка, будет непонятна.
Доступность. Информация доступна, если имеет возможность ее получения в разумный для получателя промежуток времени. Различные барьеры могут сделать информацию недоступной. Например, секретные документы, хранящиеся в архиве, невозможно получить людям, которым доступ к таким архивам запрещен или через 50 лет, когда эти архивы открываются. Данная информация может считается недоступной, если человек не может столько ждать.

[bookmark: _ut78j6v2gm7w]Блок 2. Обсуждение свойств информации. 
Найдите примеры свойствами информации:
1. Актуальность
2. Полнота
3. Понятность
4. Объективность
5. Достоверенность
6. Недостоверность
7. Дезинформация
[bookmark: _ww45l69i23vi]Блок 3. Групповая работа: В каких случаях необходимо проверять фото на достоверность? 
Учащимся предлагается провести самостоятельный анализ ситуаций, с которыми они сталкивались ранее, на примере фотографий, опубликованных в открытом интернет-пространстве. 
Учащиеся должны ответить на вопросы:
1. Почему данная фотография вызвала подозрения?
2. Кто заинтересован в публикации этого фото?
3. Какие последствия может вызвать публикация этого фото?
Работа проходит группами, деление на группы произвольное.
15 минут дается на поиск и изучение фотографии. Затем, в течение 5 минут учащиеся зачитывают свои ответы с объяснениями.
Если в течение 10 мин. учащиеся не нашли фото, преподаватель должен сузить поиск и предоставить ссылки на ресурсы, где возможна публикация недостоверных фото (Например, МЧС проводит крестные ходы для борьбы с лесными пожарами:  https://pbs.twimg.com/media/EAtVEXLUEAAVRBD.png/)

[bookmark: _4rpnxjcnln0z]Блок 4. Подведение итогов
Что установлено? 
Какое мнение о фотографии сложилось? 
На основании чего? Для чего публикуются такие фото?

[bookmark: _jsizars4ch47]Блок. 5. Основные методы анализа фотографий, размещенных в интернет
[bookmark: _rygh6pye9yrj]Как проверить фото в интернете на достоверность в браузере
1.Поиск по картинкам от Google
Для того, чтобы найти человека по фото через Google, вам нужно зайти на сайт Google Картинок: https://images.google.ru/ . Нажмите на значок фотоаппарата и выберите вкладку “Загрузить файл”. Выберите нужную фотографию на компьютере и загрузите её. Поисковая система по-возможности найдёт исходную фотографию на одном из сайтов. Перейдя по ссылке, на сайте вы сможете найти информацию о человеке с фотографии.
Другой способ:в браузере Google Chrome кликните по изображению правой кнопкой мыши подозрительной и выберите «Найти картинку в Google». Или перетащите картинку в поисковую строку Google для изображений. Поисковик выдаст дубликаты и похожие изображения, и вы увидите, было ли «дорисовано» сомнительное фото. 
2.Поиск по картинкам от Яндекс
Если Google не смог найти оригинал фотографии - повторите те же действия в поиске по картинкам от Яндекса по ссылке: https://yandex.ru/images/ . Вы также можете попасть на поиск по картинкам, если нажмёте на ссылку “Картинки” над поисковой строкой на главной странице Яндекса.
Поисковые системы собирают информацию по разным алгоритмам и из разных источников, поэтому Яндекс может найти то, что не отыскал Google. К тому же Яндекс больше заточен под российские сайты, что увеличивает шансы на поиск человека из России или стран СНГ.
3.TinEye
TinEye - это ещё один аналог Яндекса и Google для глобального поиска по изображениям. Из преимуществ - сайт и алгоритм изначально создавались именно для поиска по картинкам. На сегодняшний день именно TinEye даёт самые обширные результаты поиска. Из недостатков - сайт пока доступен только на английском языке. К счастью, интерфейс поисковика максимально прост и понятен.
Вам нужно зайти на сайт: https://www.tineye.com/ . Затем нажать на стрелочку слева от строки поиска. Вы сразу получите доступ к файлам на вашем компьютере. Просто выберите нужный файл и уже через несколько секунд сайт покажет результаты поиска.
[bookmark: _gjdgxs]
[bookmark: _j1r2jgka95st]Специальные сервисы и программы
Самыми известными и доступными пользователям сервисами для проверки оригинальности фотографий являются следующие:
«Image edited?» («Картинка редактировалась?»)
«Find exif» («Найти exif»)
«Foto Forensics».
Сравнительная характеристика трех, перечисленных выше сервисов.
Image edited?
http://imageedited.com/ 	Сервис дает краткий ответ на вопрос. «Да, картинка редактировалась», «Нет, не редактировалась».	Работает и в бесплатной версии, но предоставляет более детальную и точную информацию именно в полной версии. Требует загрузить файл с компьютера.
Find exif
http://www.findexif.com/ Exif-данные – это техническая сторона любой фотографии. Можно узнать марку камеры или телефона, дату и даже место съемки. Бесплатно. Требует ввести адрес изображения, то есть работает только с файлами, доступными  онлайн
Foto Forensics
http://fotoforensics.com 	Позволяет узнать, были ли отдельные элементы добавлены или удалены с фото. Например, «удалены» ли туристы с фото из отпуска.	Сервис бесплатный, но для продвинутого или коммерческого использования предлагает пройти регистрацию. Работает как с файлами с компьютера, так и с  адресами онлайн-изображений.
[bookmark: _jfk03283r5xc]ИТОГО. Как проверить фотографию
· Установить первоисточник при помощи ПО или сервисов. Как правило, если вы найдете изображение с максимальными высотой и шириной - оно и будет первоисточником.
· Рассмотрите фото. Обратите внимание на качество, цвета, наложение теней, брызги, облака и все то, что трудно подделать.
· Проанализируйте погоду. Если в день создания фото был дождь, а на фото его нет, то это подделка.
· Установите гео-локацию фото. Вам помогут Google Maps, Panoramio или Wikimapia. Есть также платный Geofeedia, который выдает результаты по географической привязке.
· Проверьте личность, которая поставляет фейковые изображения. Для этого в Яндексе есть интересный сервис People.
[bookmark: _ejc484g4y6yf]Блок 6. Демонстрация преподавателем практической ситуации необходимости проверки фото.
Преподаватель демонстрирует как проверить фотографию на смоделированной ситуации, когда в социальных сетях кто-то просится в друзья. Для этого создается специальная страница, размещается фото,  заранее являющимся фейковым (https://vk.com/id612237953). 
[bookmark: _qgv54ehham1l]Блок 7. Групповая работа: оценка результативности инструментов проверки фото на достоверность.
Поиск в открытом пространстве недостоверных или редактируемых фотографий. Учащиеся в группах проводят анализ фотографий в интернет.  
Учащиеся формулируют главные принципы подхода к проверке достоверности фотографий:
o        красивые и хорошо сделанные фото сами по себе не появляются. Кто-то потратил время и деньги на их создание, а, значит, преследует какую-то цель.
o        сначала думать, проверять факты, а потом поддаваться эмоциям. ЧТО ЕЩЕ?
[bookmark: _mn477cng6ft1] 	Блок 8. Итоговая рефлексия
· Что вы узнали сегодня?
· На какие вопросы нужно ответить, чтобы составить первое аналитическое представление о фотографии?
 


